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Abstract  

By increasing of digital complexity, cyberattacks such as Distributed Denial of Service (DDoS) present major 

challenges in network security management. This study proposes the development of an adaptive security policy 

powered by machine learning for firewalls within Software-Defined Networking (SDN) architecture. Utilizing the 

Random Forest algorithm and CICIDS2017 dataset, the system can automatically and accurately detect DDoS 

attacks. A stratified data split ensures balanced label proportions, and invalid values are handled through data 

cleaning. The model demonstrates outstanding performance, achieving 99.9978% accuracy, 99.996% precision 

and recall, and a 99.996% f1-score. Evaluation through the confusion matrix shows only two misclassifications 

out of 45,149 test samples. These results confirm that integrating machine learning into SDN-based firewalls can 

significantly enhance threat detection and support dynamic, efficient, and adaptive security policies. Future 

development plans include deployment on real-time traffic and extending detection capabilities to other types of 

attacks. This finding contributes significantly to the advancement of intelligent, SDN-based network security 

solutions. 
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Abstrak 

Dalam era digital yang semakin kompleks, serangan siber seperti Distributed Denial of Service (DDoS) 

menjadi tantangan besar dalam pengelolaan keamanan jaringan. Penelitian ini mengusulkan 

pengembangan kebijakan keamanan adaptif berbasis machine learning untuk firewall pada arsitektur 

Software-Defined Networking (SDN). Dengan menggunakan algoritma Random Forest dan dataset 

CICIDS2017, sistem mampu mendeteksi serangan DDoS secara otomatis dan akurat. Data diuji melalui 

metode stratified split agar proporsi label tetap seimbang, serta dilakukan pembersihan nilai tak valid. 

Model menunjukkan performa sangat tinggi dengan akurasi 99,9978%, precision dan recall 99,996%, 

serta f1-score 99,996%. Evaluasi melalui confusion matrix mengindikasikan hanya dua kesalahan 

klasifikasi dari total 45.149 data uji. Hasil ini membuktikan bahwa integrasi machine learning dalam 

firewall SDN dapat memperkuat deteksi ancaman dan menghasilkan kebijakan keamanan yang dinamis, 

efisien, serta dapat beradaptasi terhadap serangan baru. Rencana pengembangan ke depan mencakup 

penerapan pada data real-time dan perluasan cakupan deteksi terhadap jenis serangan lainnya. Temuan 

ini memberikan kontribusi signifikan dalam pengembangan solusi keamanan jaringan berbasis SDN 

yang cerdas. 

Kata kunci: keamanan adaptif, firewall SDN, machine learning, serangan DDoS, Random Forest 
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1. Pendahuluan  

Di era transformasi digital yang semakin pesat, 

ancaman siber berkembang menjadi lebih canggih 

dan sulit dikenali. Salah satu bentuk serangan yang 

paling mengganggu adalah Distributed Denial of 

Service (DDoS), yang dapat menyebabkan gangguan 

layanan skala besar dan kerugian ekonomi yang 

signifikan [1]. Serangan ini tidak hanya berdampak 

pada infrastruktur teknologi informasi tetapi juga 

mengancam kontinuitas layanan pada sektor-sektor 

vital seperti keuangan, pemerintahan, dan kesehatan 

[2]. 

Dalam konteks ini, penggunaan pendekatan 

keamanan tradisional seperti firewall statis terbukti 

tidak lagi memadai. Solusi tersebut bersifat reaktif 

dan lambat dalam merespon pola serangan baru. Oleh 

karena itu, teknologi Software-Defined Networking 

(SDN) hadir sebagai pendekatan baru yang 

memungkinkan pemisahan antara control plane dan 

data plane, memberikan fleksibilitas dan kemampuan 

pemrograman yang lebih baik dalam pengelolaan lalu 

lintas jaringan [3]. 

Salah satu inovasi yang berkembang pesat adalah 

integrasi firewall berbasis SDN dengan kecerdasan 

buatan, khususnya machine learning (ML). 

Pendekatan ini memungkinkan firewall untuk 

melakukan adaptasi secara dinamis terhadap serangan 

dengan mempelajari pola lalu lintas jaringan secara 

real-time. Penelitian oleh Zy et al. [4] menunjukkan 

bahwa firewall berbasis SDN yang diperkuat dengan 

teknik clustering K-Means dapat secara efektif 

mengelompokkan pola serangan berdasarkan lokasi 

geografis dan jenis protokol. Temuan ini menjadi 

dasar penting dalam pengembangan kebijakan 

keamanan yang lebih presisi dan kontekstual. 

Lebih lanjut, Sharfaldin et al. [5], [6] menunjukkan 

efektivitas algoritma decision tree dalam mendeteksi 

serangan DDoS menggunakan dataset CIC-

DDoS2019. Dengan tingkat akurasi mencapai 

98,55% dan ROC-AUC sebesar 99,13%, studi 

tersebut memperkuat argumen bahwa integrasi 

pembelajaran mesin dapat meningkatkan keandalan 

sistem deteksi ancaman. Penelitian ini menekankan 

pentingnya eksplorasi fitur (EDA) dan pemilihan 

atribut yang relevan untuk membedakan lalu lintas 

normal dan serangan secara akurat. 

Penelitian ini bertujuan untuk mengembangkan 

kebijakan keamanan adaptif berbasis machine 

learning, khususnya menggunakan algoritma 

Random Forest, pada arsitektur firewall SDN. 

Dengan memanfaatkan dataset CICIDS2017 dan 

teknik evaluasi seperti confusion matrix serta f1-

score, model yang diusulkan bertujuan untuk 

memberikan respons yang cepat dan akurat terhadap 

serangan DDoS. Kontribusi utama dari penelitian ini 

adalah implementasi sistem deteksi ancaman adaptif 

yang dapat diintegrasikan ke dalam firewall SDN 

untuk meningkatkan ketahanan jaringan secara 

signifikan. 

2. Metode Penelitian 

Penelitian ini menggunakan pendekatan kuantitatif 

dengan metode eksperimen berbasis simulasi jaringan 

untuk mengembangkan dan menguji kebijakan 

keamanan adaptif pada firewall berbasis Software-

Defined Networking (SDN). Algoritma Random 

Forest diterapkan untuk klasifikasi serangan DDoS, 

dengan menggunakan dataset CICIDS2017 [16]. 

Arsitektur sistem dirancang untuk mengadopsi alur 

deteksi otomatis, pelatihan model, dan pembaruan 

kebijakan keamanan secara dinamis berdasarkan hasil 

klasifikasi seperti yang di tunjukkan pada gambar 1.  

 

Gambar 1. Metode Penelitian 

2.1. Arsitektur Sistem 

Arsitektur sistem terdiri atas tiga komponen utama: 

a. SDN Controller (Ryu): Mengelola 

pengaturan flow dan implementasi kebijakan 

firewall. 

b. IDS berbasis Machine Learning: Modul ini 

bertanggung jawab untuk mendeteksi 

serangan menggunakan model Random 

Forest. 

c. Policy Updater: Mengubah aturan firewall 

secara otomatis berdasarkan hasil klasifikasi. 

Sistem ini berjalan dalam lingkungan simulasi 

menggunakan Mininet untuk menghasilkan lalu lintas 

jaringan dan mendeteksi serangan secara real-time. 

2.2. Dataset dan Pra-pemrosesan Data 

Dataset yang digunakan adalah CICIDS2017, yang 

menyediakan berbagai jenis serangan, termasuk 

DDoS. Tahapan pra-pemrosesan meliputi: 

a. Penghapusan nilai yang hilang dan duplikat. 

b. Feature selection dengan korelasi dan 

penghapusan kolom non-informatif. 
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c. Label encoding terhadap nilai target (0 = 

Normal, 1 = DDoS). 

d. Pembagian data dengan metode stratified 

split (80% pelatihan, 20% pengujian). 

 

Gambar 2. Pembagian Dataset stratified split Normal dan Ddos. 

 2.3. Pelatihan Model Machine Learning 

Model pelatihan menggunakan algoritma Random 

Forest dengan konfigurasi sebagai berikut: 

a. Jumlah estimator: 100 

b. Criterion: Gini Index 

c. Cross-validation: 5-fold 

Model dilatih untuk mengklasifikasikan lalu lintas 

sebagai normal atau serangan berdasarkan fitur 

jaringan. 

 2.4. Evaluasi Model 

Evaluasi dilakukan dengan metrik: 

 
Tabel 1. Ringkasan Evaluasi Performa Model Random Forest 

Jenis Evaluasi Keterangan Nilai 

Akurasi Tingkat prediksi benar total 99.9978% 

Precision TP / (TP + FP) 99.996% 

Recall TP / (TP + FN) 99.996% 

F1-Score Harmonik precision & recall 99.996% 

AUC Score Area under ROC curve ± 0.999 

Confusion 

Matrix 
TN = 19,543; TP = 25,604 

 

 
FP = 1; FN = 1 

 
Dari hasil pengujian, model menunjukkan performa 

sangat tinggi dengan akurasi mencapai 99.9978%, 

seperti yang ditunjukkan oleh confusion matrix. 

 2.5. Pengembangan Kebijakan Keamanan Adaptif 

Setelah model berhasil mengklasifikasikan ancaman, 

hasil klasifikasi dikirim ke modul pengelola 

kebijakan untuk memperbarui aturan firewall SDN 

secara otomatis. Proses ini menggunakan API dari 

Ryu Controller untuk mengatur ulang flow table 

berdasarkan sumber dan jenis serangan. 

3.  Hasil dan Pembahasan 

3.1. Hasil Evaluasi Model 

Setelah proses pelatihan menggunakan algoritma 

Random Forest pada dataset CICIDS2017, model 

diuji menggunakan data uji yang telah dipisahkan 

secara stratified. Hasil evaluasi menunjukkan 

performa klasifikasi yang sangat tinggi: 

a. Akurasi: 99.9978% 

b. Precision: 99.996% 

c. Recall: 99.996% 

d. F1-Score: 99.996% 

Evaluasi menggunakan confusion matrix 

menunjukkan hanya terdapat 2 kesalahan klasifikasi 

dari total 45.149 data uji, dengan rincian: 

a. True Negative (TN): 19.543 

b. False Positive (FP): 1 

c. False Negative (FN): 1 

d. True Positive (TP): 25.604 

Temuan ini mengindikasikan bahwa model sangat 

andal dalam membedakan lalu lintas normal dan 

serangan DDoS. 

Tabel 2. Hasil Evaluasi Model 

Jenis Evaluasi Keterangan Nilai 

Akurasi Tingkat prediksi 

benar total 

99.9978% 

Precision TP / (TP + FP) 99.996% 

Recall TP / (TP + FN) 99.996% 

F1-Score Harmonik 

precision & recall 

99.996% 

AUC Score Area under ROC 

curve 

± 0.999 

Confusion 

Matrix 

TN = 19.543; TP 

= 25.604 

 

 FP = 1; FN = 1  

 

3.2. Visualisasi Hasil 

a. Confusion Matrix untuk melihat distribusi 

klasifikasi. 

b. ROC Curve dengan AUC mendekati 1, yang 

menunjukkan kemampuan model dalam 

membedakan kelas sangat baik. 

c. Bar chart jumlah serangan terdeteksi vs. 

aktual. 

 

 

Gambar 3. Visualisasi hasil 
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3.3. Pembahasan 

Kinerja tinggi dari model Random Forest 

menunjukkan bahwa algoritma ini sangat cocok untuk 

lingkungan SDN karena: 

a. Mampu mengolah fitur-fitur jaringan yang 

kompleks secara efisien. 

b. Tahan terhadap overfitting berkat teknik 

ensemble. 

c. Memberikan interpretasi penting melalui fitur 

terpenting (feature importance). 

Model ini berhasil mendeteksi serangan DDoS secara 

real-time dan akurat, yang sangat penting untuk 

kebijakan firewall yang dinamis dalam arsitektur 

SDN. Dibandingkan penelitian sebelumnya seperti 

Zy et al. [6] yang menggunakan Decision Tree dan 

memperoleh akurasi 98.55%, model ini menunjukkan 

peningkatan signifikan. 

Kelebihan pendekatan ini: 

a. Kemampuan adaptif terhadap jenis serangan 

baru. 

b. Integrasi mudah dengan SDN Controller 

seperti Ryu. 

c. Skalabilitas tinggi untuk lalu lintas besar. 

d. Namun, terdapat beberapa keterbatasan: 

e. Deteksi hanya difokuskan pada DDoS. 

f. Belum diuji secara langsung pada lalu lintas 

jaringan real-time produksi. 

  

3.4. Implikasi dan Rencana Pengembangan 

Implikasi dari penelitian ini menunjukkan bahwa 

firewall SDN dapat ditingkatkan menjadi sistem yang 

inteligensi adaptif. Untuk pengembangan ke depan: 

g. Implementasi pada lingkungan jaringan real-

time 

h. Perluasan deteksi ke jenis serangan lain seperti 

port scanning, brute-force, dan botnet 

i. Integrasi sistem otomatisasi kebijakan 

keamanan (policy-as-code) 

 

 
Gambar 4. Tingkat Deteksi Benar per Kelas 

4.  Kesimpulan 

a. Penelitian ini berhasil mengembangkan 

kebijakan keamanan adaptif berbasis machine 

learning pada firewall Software-Defined 

Networking (SDN) dengan menggunakan 

algoritma Random Forest dan dataset 

CICIDS2017. Hasil pengujian menunjukkan 

performa deteksi yang sangat tinggi, dengan 

akurasi sebesar 99.9978%, serta precision, 

recall, dan f1-score masing-masing sebesar 

99.996%. Evaluasi dengan confusion matrix 

menunjukkan bahwa sistem hanya melakukan 

dua kesalahan klasifikasi dari 45.149 sampel, 

menegaskan keandalan model dalam 

mendeteksi serangan DDoS. 

b. Keunggulan utama dari pendekatan ini adalah 

kemampuannya dalam melakukan deteksi 

secara otomatis dan adaptif terhadap pola 

serangan, yang sangat relevan untuk arsitektur 

SDN yang dinamis. Dibandingkan dengan 

metode statis konvensional, sistem ini mampu 

merespons ancaman secara real-time dan 

memberikan dasar yang kuat untuk 

pengembangan kebijakan keamanan yang 

bersifat otonom. 

c. Temuan ini menunjukkan bahwa integrasi 

machine learning ke dalam firewall SDN 

bukan hanya meningkatkan efektivitas deteksi 

ancaman, tetapi juga memungkinkan 

implementasi kebijakan keamanan yang 

cerdas dan efisien. Rencana pengembangan 

selanjutnya mencakup penerapan pada lalu 

lintas jaringan real-time dan perluasan 

cakupan sistem terhadap jenis serangan lain di 

luar DDoS. 
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