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Abstract

AdGuard is used by the Communications and Information Service (DISKOMINFO) as an effort to enhance
network security. By rapidly digital era development, network security is crucial to safeguard the sensitive data
and information. The security of personal data might be jeopardized by malware attacks, which are very common
in the digital age. AdGuard was applied to assess how well it blocked advertising and other security concerns
while assisting in maintaining network security. This study used a case study approach at DISKOMINFO.
According to several study findings, AdGuard can increase network security by lowering the quantity of adverts
and other online jeopardies. An applied Adguard can assist by immediately blocking advertising that enter the
network. In conclusion, Adguard can be an effective solution to increase network security in Communication and
Information Service (DISKOMINFO,).

Keywords: Adguard, network, security.

Abstrak

AdGuard digunakan sebagai upaya peningkatan keamanan jaringan di Dinas Komunikasi dan Informatika ().
Dalam era digital yang semakin berkembang, keamanan jaringan menjadi prioritas utama untuk melindungi data
dan informasi yang sensitive. Dunia digital sangat rentan dengan adanya serangan dari malware yang dapat
mengancam keamanan data pribadi. AdGuard diimplementasikan agar dapat membantu dalam menjaga keamanan
jaringan dan mengevaluasi efektivitasnya dalam memblokir iklan serta ancaman keamanan lainnya Metode yang
digunakan dalam penelitian ini adalah studi kasus pada DISKOMINFO. Hasil penelitian menunjukkan bahwa
AdGuard mampu meningkatkan keamanan jaringan secara signifikan dengan mengurangi jumlah iklan dan potensi
ancaman siber. Penerapan dari Adguard dapat membatu secara langsung memblokir iklan yang masuk dalam
jaringan yang digunakan. Kesimpulan dari penelitian ini adalah bahwa AdGuard dapat menjadi solusi efektif untuk
meningkatkan keamanan jaringan di institusi pemerintah seperti DISKOMINFO.

Kata kunci: adguard, jaringan, keamanan.
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1. Pendahuluan komunikasi dan informatika perlu memastikan bahwa
jaringan mereka terlindungi dari berbagai ancaman
tersebut. Salah satu solusi yang dapat diterapkan
adalah AdGuard, sebuah perangkat lunak yang
dirancang untuk memblokir iklan dan meningkatkan
keamanan jaringan[1].

Keamanan jaringan merupakan aspek krusial dalam
era digital saat ini, terutama bagi instansi pemerintah
yang menangani data sensitif. Ancaman siber seperti
malware, phishing, dan serangan DDoS (Distributed
Denial of Service) semakin meningkat seiring dengan
perkembangan teknologi informasi. DISKOMINFO

sebagai lembaga yang bertanggung jawab atas Peningkatan penggunaan internet dan aplikasi

berbasis web di sektor pemerintahan membawa
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dampak positif dalam hal efisiensi dan efektivitas
pelayanan publik. Namun, di sisi lain, hal ini juga
membuka celah bagi berbagai macam ancaman siber.
Instansi pemerintah sering menjadi target utama
karena data yang mereka kelola biasanya bersifat
sangat penting dan rahasia. Oleh karena itu,
pengelolaan keamanan jaringan yang baik menjadi
sebuah keharusan untuk melindungi data dari akses
yang tidak sah dan serangan siber[2].

AdGuard adalah sebuah solusi yang dapat membantu
dalam hal ini. AdGuard tidak hanya berfungsi sebagai
pemblokir iklan, tetapi juga memiliki fitur-fitur lain
seperti perlindungan terhadap phishing, pemantauan
aktivitas  jaringan, dan pemblokiran konten
berbahaya. Fitur pemblokiran iklan pada AdGuard
mampu menyaring konten yang tidak diinginkan,
yang seringkali menjadi media penyebaran malware
dan ancaman siber lainnya. Selain itu, AdGuard juga
menyediakan perlindungan terhadap pelacakan
online, yang dapat mengurangi risiko privasi data
pengguna[3]. Dalam konteks DISKOMINFO,
implementasi AdGuard diharapkan dapat
memberikan beberapa manfaat utama. Perlindungan
data dengan memblokir iklan dan konten berbahaya,
AdGuard dapat membantu melindungi data sensitif
yang dikelola oleh DISKOMINFO dari akses yang
tidak sah dan serangan siber. Peningkatan efisiensi
jaringan mengurangi jumlah iklan dan konten
berbahaya dapat meningkatkan kecepatan dan
efisiensi jaringan, yang pada gilirannya dapat
meningkatkan produktivitas kerja. Pengurangan
resiko serangan siber dengan fitur pemblokiran situs
berbahaya dan perlindungan terhadap phishing,

AdGuard dapat membantu mengurangi risiko
serangan siber yang menargetkan jaringan
DISKOMINFO[4].

2. Metode Penelitian

Penelitian ini menggunakan pendekatan studi kasus
dengan mengimplementasikan AdGuard pada
jaringan DISKOMINFO. Tahapan penelitian meliputi
Persiapan dan instalasi, langkah pertama adalah
melakukan persiapan instalasi AdGuard pada
perangkat jaringan DISKOMINFO. Ini melibatkan
pengaturan konfigurasi awal dan penyesuaian sesuai
dengan kebutuhan spesifik jaringan DISKOMINFO.
Pengumpulan data yaitu mengumpulkan data
sebelum dan sesudah implementasi AdGuard. Data
yang dikumpulkan mencakup jumlah iklan yang
diblokir, jumlah situs berbahaya yang dicegah, dan
insiden keamanan yang terjadi. Analisis data adalah
data yang terkumpul dianalisis untuk menilai
efektivitas AdGuard dalam memblokir iklan dan
ancaman keamanan. Analisis ini melibatkan
perbandingan  data  sebelum dan  sesudah
implementasi, serta penggunaan alat analisis statistik
untuk menentukan signifikansi perbedaan. Evaluasi
dan Pelaporan yaitu engevaluasi hasil analisis dan
menyusun laporan mengenai dampak implementasi

AdGuard terhadap keamanan jaringan
DISKOMINFO. Evaluasi ini juga mencakup
penilaian terhadap pengalaman pengguna dan

kepuasan staf DISKOMINFO terhadap penggunaan
AdGuard.
3. Hasil dan Pembahasan

Proses pengerjaan project Install AdGuard dengan
cara download menggunakan perintah wget

https://static.adguard.com/adguardhome/release/Ad
GuardHome linux armé64.tar.gz[5].

Gambar 1. Proses Download AdGuard

Ekstrak file yang telah didownload menjadi tar xvf
AdGuardHome linux_armé64.tar.gz[6].

Gambar 2. Ekstrak AdGuard

Masuk  kedirectory cd

AdGuardHome

dengan  perintah

Gambar 3. Masuk ke Directory

Selanjutnya untuk install menggunakan perintah
./AdGuardHome -s install

Gambar 4. Proses Install AdGuard

Selanjutnya buka ip yang telah didapatkan untuk
melanjutkan installasi

Qg ADGUARD

Welcome to AdGuard Home!

Gambar 5. Tampilan untuk Installasi
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Setelah klik get started maka akan muncul perintah
berikutnya untuk melanjutkan penginstallan yaitu
tempat untuk pengaturan port udp dan dns

@ ADGUARD

Admin Web Interface

Gambar 6. Tampilan Pengaturan Port UDP dan DNS

Setelah itu akan muncul tampilan untuk melakukan
autentifikasi

Authentication

Gambar 7. Tampilan Autentifikasi

Setelah semua berhasil maka installasi berhasil
dilakukan

Gambar 8. Tampilan AdGuard Berhasil di Install

Selanjutnya yaitu settingan pada mikrotik untuk
menambahkan NAT rule yang akan ditranslasikan
dengan port yang telah di setting pada installsi
AdGuard dari awal.

Gambar 9. Tampilan Settingan pada Miktortik

Setelah berhasil melakukan settingan NAT rule pada
mikrotik dilanjutkan dengan tes dns yang telah
disetting apakah berhasil atau tidak untuk
memastikan bisa terhubung menggunakan DNS dari
AdGuard[7].

i Lo

" Hostname " Country

Gambar 10. Tampilan DNS Setelah di Setting di Mikrotik

Setelah berhasil menghubungkan DNS dengan
AdGuard dan settingan di mikrotik yang telah
dilakukan maka akan muncul tampilan yang di blok
secara filter oleh AdGuard[8].

@ Acuaro g

ord ([

Gambar 11.Tampilan Blok Secara Filter oleh AdGuard

Pada tampilan dashbor AdGuard maka akan muncul
juga tampilan domain yang di blok langsung oleh
AdGuard [9].

Gambar 12. Tampilan Domain yang telah di Blok AdGuard

Selanjutnya iklan yang akan tampil pada blog yang
telah digunakan bisa di blokir langsung oleh AdGuard
agar keamanan dan ke stabilan jaringan yang
digunakan bisa lebih baik dan aman dari berbagai
serangan[10].
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Akses Mikrotik
Anda dimana
Saja dan Kapan
Saja

Gambar 13. Tampilan Blog yang dilakukan Pemblokiran Iklan
oleh AdGuard

Setelah itu dilanjutkan dengan settingan yang
digunakan untuk memonitoring jaringan saat terjadi
down di DISKOMINFO dengan cara melakukan
settingan pada mikrotik dan terhubung langsung
dengan AdGuard maka akan terdapat NAT yang di
disable[11].

>

- ®®®®®®®®
v

Gambar 14 Settingan untuk Melakukan UP Jaringan di Mikrotik

Setelah setingan berhasil dilakukan maka jaringan
akan Kembali stabil dan membaik[12].

Commentfor NAT Rule <1192.168.11.38->53> E X
[DNS UDP SEHAT YA |
General | Advanced Extra Action Statistics

Src. Address: [!] (192.168.11.38 - Apply
Dst Address: v
Enable
Protocol [] [17(udp) | %] a
Any ot i Reset Counters
I liizE A ResetAll Counters
Out Interface: v
In. Interface List v
Out Interface List: v
Packet Mark: v
Connection Mark: v
Routing Mark: v
Routing Table: v
¥

Gambar 16 Tampilan Setting Jaringan

O
DNS TCP SEHAT YA.! OK
NAT Rule <1192.168.11.38->53> ] B3
General Advanced Extra Action | Statistics OK
Action: ¥ Cancel
Log Apply
Log Prefix: v Enable
To Addresses: [192.168.11.38 - Lomment
To Ports: [5353 - Eopy
Remove
Reset Counters
Reset All Counters

Gambar 15 Tampilan Jaringan Berhasil di UP

4. Kesimpulan

Implementasi AdGuard di DISKOMINFO terbukti
efektif dalam meningkatkan keamanan jaringan.
AdGuard mampu memblokir iklan dan ancaman
siber, sehingga mengurangi potensi risiko yang dapat
membahayakan data dan informasi sensitif[13].
Dengan demikian, AdGuard dapat direkomendasikan
sebagai salah satu solusi keamanan jaringan yang
efisien bagi instansi pemerintah. Penelitian ini
menunjukkan bahwa solusi seperti AdGuard tidak
hanya penting untuk perlindungan terhadap iklan
yang mengganggu, tetapi juga memiliki peran penting
dalam  keamanan siber[14]. AdGuard dapat
membantu DISKOMINFO dalam menjaga integritas
data dan meningkatkan pengalaman pengguna
jaringan. Diharapkan penelitian ini dapat menjadi
acuan bagi instansi lain yang ingin meningkatkan
keamanan jaringan mereka
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